
 Pirmā kiberuzbrukuma simulācija
 Kiberdrošības apmācība
 Otrā kiberuzbrukuma simulācija

Kiberuzbrukuma simulācija

Investīcijas: 
Kiberuzbrukuma simulācija €900

Kiberdrošības apmācība + kiberuzbrukuma simulācija (uzstādīšana un rezultātu atskaite) līdz 25 dalībniekiem €1,500 
Kiberdrošības apmācība + kiberuzbrukuma simulācija (uzstādīšana un rezultātu atskaite) no 26 dalībniekiem   €2,000

Microsoft Defender for Office 365 (Plāns 2) - €5.64 par lietotāju uz simulācijas laiku (1 mēnesis)

Kiberuzbrukuma simulācija ļauj izveidot potenciālus uzbrukuma scenārijus, kas palīdz savlaicīgi
identificēt neaizsargātos lietotājus, pirms visu uzņēmumu apdraud reāls uzbrukums.

Optimālu rezultātu iegūšanai, mēs uzbrukumu simulācijas veicam 
vienlaicīgi ar kiberaizsardzības apmācību šādā secībā:

Simulācijas priekšnoteikums ir esoša Microsoft Defender licence darbam ar Office 
365 (2. plāns).

To iespējams arī iegādāties tikai uz simulācijas periodu (1 mēnesis).
Simulācijas laikā tiek veikti attiecīgie iestatījumi Microsoft 365 vidē, un simulācija 
tiek veikta 1 mēnesi, pēc tam izveidojot atskaiti.

▪ Identifikācijas informācijas iegūšana: krāpnieks nosūta ziņojumu ar URL adresi,
▪ novirzot lietotājus uz kādu vietni (bieži vien izmantojot plaši pazīstamu zīmolu).

Mērķis ir nozagt sensitīvu informāciju.
▪ Ļaunprātīgas programmatūras pielikums: uzbrucējs nosūta adresātam ziņojumu ar
▪ pielikumu, kas pēc atvēršanas lietotāja ierīcē iedarbina nejaušu kodu, lai uzbrucējs

varētu spiegot uzņēmuma tīklā.
▪ Pievienotā saite: hibrīds ziņojums, kurā uzbrucējs nosūta e-pastu ar pievienotu URL

saiti.
▪ Ļaunprātīgas programmatūras saite: uzbrucējs nosūta ziņojumu ar saiti uz

lietotājam zināmu failu koplietošanas vietni (piemēram, SharePoint Online vai
Dropbox). Noklikšķinot uz saites, tiek palaists kods, kas ļauj uzbrucējam iefiltrēties
uzņēmuma tīklā.

▪ Drive-by-URL: uzbrucējs nosūta ziņojumu ar ietvertu URL adresi; uz tās noklikšķinot,
▪ atveras tīmekļa lapa, kas fonā mēģina iedarbināt kodu, ar mērķi savākt informāciju

par adresātu vai tā ierīcē palaist ļaunprātīgu kodu.

Simulācijā tiek pārbaudīti drošības instrumenti, izmantojot dažādus uz 
lietotā-jiem vērstus paņēmienus, tai skaitā:
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