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Kiberuzbrukuma simulacija

Investicijas:
Kiberuzbrukuma simulacija €900

Kiberdrosibas apmaciba + kiberuzbrukuma simulacija (uzstadisana un rezultatu atskaite) lidz 25 dalibniekiem €1,500
Kiberdrosibas apmaciba + kiberuzbrukuma simulacija (uzstadisana un rezultatu atskaite) no 26 dalibniekiem €2,000

Microsoft Defender for Office 365 (Plans 2) - €5.64 par lietotaju uz simulacijas laiku (1 ménesis)

Kiberuzbrukuma simulacija lauj izveidot potencialus uzbrukuma scenarijus, kas palidz savlaicigi
identificet neaizsargatos lietotajus, pirms visu uznémumu apdraud reals uzbrukums.

Optimalu rezultatu iegusanai, més uzbrukumu simulacijas veicam
vienlaicigi ar kiberaizsardzibas apmacibu $ada seciba:
* Pirma kiberuzbrukuma simulacija

= Kiberdrosibas apmaciba /\_\ :
= Otra kiberuzbrukuma simulacija - =l Xk ><

Simulacija tiek parbauditi drosibas instrumenti, izmantojot dazadus uz
lietota-jiem vérstus panémienus, tai skaita:

Identifikacijas informacijas iegisana: krapnieks nosidta zinojumu ar URL adresi,
novirzot lietotajus uz kadu vietni (biezi vien izmantojot plasi pazistamu zimolu).
Meérkis ir nozagt sensitivu informaciju.

Launpratigas programmatiras pielikums: uzbrucéjs nosuta adresatam zinojumu ar
pielikumu, kas péc atvérsanas lietotaja iericé iedarbina nejausu kodu, lai uzbrucegjs
varétu spiegot uznémuma tikla.

Pievienota saite: hibrids zinojums, kura uzbrucéjs nosuta e-pastu ar pievienotu URL
saiti.

Launpratigas programmatiras saite: uzbrucéjs nosita zinojumu ar saiti uz
lietotajam zinamu failu koplietosanas vietni (pieméram, SharePoint Online vai
Dropbox). Noklikskinot uz saites, tiek palaists kods, kas lauj uzbrucéjam iefiltreties
uznemuma tikla.

Drive-by-URL: uzbrucejs nosuta zinojumu ar ietvertu URL adresi; uz tas noklikskinot,
atveras timekla lapa, kas fona mégina iedarbinat kodu, ar mérki savakt informaciju
par adresatu vai ta iericé palaist launpratigu kodu.

Simulacijas prieksnoteikums ir esoSa Microsoft Defender licence darbam ar Office
365 (2. plans).

To iespéjams ari iegadaties tikai uz simulacijas periodu (1 ménesis).
Simulacijas laika tiek veikti attiecigie iestatijumi Microsoft 365 vidé, un simulacija
tiek veikta 1 menesi, péc tam izveidojot atskaiti.

Sazinies ar Primend!
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